Profile instalacji

Poziom bezpieczenstwa wybrany przy instalacji,
stosowany i broniony przez samga pule

Dokument wyjasniajacy dla dziatu IT

Cellule-PRO, wersja 0.2.157 (obraz v1.0-rc92gj)

Do zapamietania
L Air-gap domysinie. Otwarcie na swiat zewnetrzny to decyzja Waszego dziatu IT, nigdy nasza.”
Profil instalacji zamienia to zdanie w konkretne zasady. Wybieracie go raz, w asystencie

pierwszego uruchomienia; pula go stosuje, przekazuje pozostalym pulom Waszego klastra,
odrzuca pule, ktére go nie podzielaja, i nie powierza ani swoich workerow, ani Waszych danych

puli, ktéra od niego odbiega.
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1 Dlaczego profile instalacji

Firma, ktéra instaluje Cellule-PRO, ma rézne potrzeby zaleznie od swojej branzy. Dzial badawczy
objety klauzula ,Scisle tajne” chce, aby nic, nigdy, nie opuscito budynku. Kancelaria prawna chce
tej samej poufnoéci, ale akceptuje, ze jej dzial IT okazjonalnie otworzy dostep do zewnetrznego
API. Sieé¢ oddziatéw lub firma transportowa potrzebuje, aby kierowcy mogli dzwonié¢ i pisaé
z trasy.

Bez profilu trzeba by ustawia¢ jedng po drugiej kilkadziesiat opcji, a najmniejszy blad
otwieralby furtke. Profil instalacji laczy te wybory w jedna decyzje, podejmowang przy
pierwszym uruchomieniu, czytelna dla wszystkich (,ten klaster jest w pelnym air-gapie”)
i broniong przez sama pule: najwazniejsze zasady nie sa juz zwyklymi ustawieniami, lecz
blokadami.

Caly ten dokument opiera sie na trzech zasadach:

1. Wybér nalezy do Waszego dzialu IT. Pula nie wybiera zadnego profilu za Was; asystent
wymaga wyraznego wyboru.

2. Zaostrzy¢ jest latwo, zlagodzi¢ trudno. PrzejScie na bardziej rygorystyczny profil to
jedno klikniecie i rozchodzi sie samo; powr6ét wymaga zgody dwéch administratorow.

3. Klaster laczy tylko pule o tym samym profilu. Pula przyjmuje, wspiera i informuje
tylko pule, ktére podzielaja jej poziom bezpieczenstwa.

2 Cztery profile

Profil Dla kogo W praktyce
A. Pelny Tajemnica obronna, poufne dane Nic nigdy nie wychodzi: brak
air-gap medyczne, wrazliwe B+R. zewnetrznego API, brak dostepu

z zewnatrz, kazde urzadzenie
zatwierdzane przez dwbch
administratoréw. Wszystko jest

zablokowane.
B. Firma na Kancelarie, MSP, przemyst. Domyélnie nic nie wychodzi;
miejscu zewnetrzne API pozostaje mozliwe,
(zalecany) jesli zdecyduje dziat IT. Dostep
spoza firmy przez Wasz VPN.
C. Wiele Sieci oddzialow, transport, Rozmowy i wiadomosci z zewnatrz
lokalizacji zespoly terenowe. dla zarejestrowanych urzadzen;
i mobilnosé telefony kierowane do najbardziej

dostepnej puli.

D. Préba, targi, proof of concept. Nigdy prawdziwe dane. Nie do
Demonstracja produkcji.

2.1 Blokady i wartosSci proponowane

Kazdy profil dziata na dwa rézne sposoby:
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Blokady obowiazuja bez wzgledu na wszystko: niezaleznie od wartoéci zapisanej w bazie,
odebranej z innej puli czy zaimportowanej, pula stosuje wartos¢ blokady. Ma je tylko profil

A.

Wartosci proponowane sa ustawiane tylko raz, przy instalacji, w ustawieniach, ktérych jeszcze
nie zmienialiScie. Mozecie je potem swobodnie zmienia¢ w Ustawieniach zaawansowanych.

2.2 Co blokuje profil A

Zablokowana zasada

Skutek

Zewnetrzne API (Claude, ChatGPT...)

Dostep z zewnatrz (rozmowy, e-maile, pliki,
przesytanie dokumentéw, instalacje zdalne)

Prace poufne

Workery

Urzadzenia CelluleBot

Nadzér
Poufno$é¢ inferencji

Pule klastra

Wylaczone: klucz odrzucany, ignorowany,
konektor zatrzymany. Klucz nigdy nie jest
usuwany, jedynie staje sie bezuzyteczny.

Zamkniety.

Zastrzezone dla wskazanych przez Was
zaufanych serweréw.

Parowanie obowigzkowe, szyfrowane
poltaczenie obowiazkowe.

Kazde urzadzenie zatwierdzane przez
administratora; rejestracja wymaga drugiego
administratora; brak samodzielnego uzycia.

Nazwiska pracownikéw ukryte.
Tryb Scisty.

Pula wspoélpracuje tylko z pulami o tym
samym profilu (sekcja 7).

3 Ktory profil wybrac i w jakich ramach

Profil nie jest ustawieniem technicznym: to przetozenie na zasady stosowane przez oprogramowanie
decyzji Waszego zarzadu i Waszego dziatu IT o tym, co ma prawo opusci¢ firme i skad mozna
pracowa¢. Wybiera sie go wiec na podstawie Waszych obowiazkéw i Waszego sposobu pracy,

a nie na podstawie sprzetu.

3.1 Przewodnik decyzyjny w czterech pytaniach

1. Czy chodzi o prébe, demonstracje, targi? Bez zadnych prawdziwych danych: profil
D. We wszystkich pozostatych przypadkach nigdy nie uzywajcie profilu D.

2. Czy przetwarzacie informacje, ktérych wyciek bylby powazny i nad ktérymi
prawo, umowa lub pos$wiadczenie bezpieczenstwa naklada na Was pelng kontrole
(informacje niejawne lub objete poswiadczeniem, krytyczna tajemnica przemystowa, poufne

dane medyczne, dochodzenia)? Profil A.

3. Czy Wasi pracownicy potrzebujg CelluleBota poza firmg (rozmowy i wiadomosci
w podrézy, kierowcy, technicy, oddzialy bez VPN)? Profil C.

Cellule-PRO - wersja 0.2.157 -

27 pazdziernika 2026



Profile instalacji

4. W przeciwnym razie: Wasze zespoly pracuja na miejscu lub zdalnie przez firmowy VPN.
Profil B, wybér zalecany dla wigkszosci organizacji.

Do zapamietania

wyciek.

3.2 Przyktady wedtug branzy

W razie watpliwo$ci wybierzcie profil najbardziej rygorystyczny, na jaki pozwala Wasza
dziatalnosé. Zaostrzenie pézniej to jedno klikniecie; zlagodzenie wymaga zgody dwdch
administratorow. Rygorystyczny start nic nie kosztuje, zbyt otwarty start moze kosztowac

Organizacja Profil Dlaczego

Obronnosé, podwykonawcy A Nic nie moze wyjs¢, nawet przez pomytke

z poswiadczeniem administratora; dwie osoby przy kazdej

bezpieczenstwa, wrazliwe wrazliwej decyzji.

laboratoria

Placéwki ochrony zdrowia, A lub B A dla oddziatéw, ktore przetwarzaja

badania kliniczne dokumentacje pacjentow; B dla administracji,
jesli zewnetrzne API moze kiedy$ postuzyé do
zastosowan niewrazliwych.

Kancelarie prawne, B Tajemnica zawodowa: domyslnie nic nie

notariusze, biura rachunkowe wychodzi, ale dzial IT zachowuje mozliwo$é
okazjonalnego otwarcia zewnetrznego API do
zastosowan ogolnych.

Przemyst, biura projektowe, B Know-how chronione na miejscu; praca zdalna

MSP przez VPN.

Transport, logistyka, zespoty  C Kierowcy i technicy dzwonia i pisza z trasy;

terenowe bazy wiedzy i e-maile pozostaja na miejscu.

Sieci oddzialow, franczyzy, C Kilka lokalizacji i mobilni pracownicy; kazdy

samorzady z wieloma telefon jest kierowany do najbardziej dostepnej

lokalizacjami puli.

60-dniowa wersja probna, D Ocena bez prawdziwych danych; nigdy nie

proof of concept, targi

umieszczajcie w niej dokumentéw firmy.

3.3 Co kazdy profil zmienia dla pracownikéw

Mozliwos¢ A B C D

Korzystanie z Al na miejscu (pytania, tak tak tak tak

dokumenty, debaty)

Zewnetrzne API Al do pytan nigdy decyzja decyzja decyzja

ogolnych dzialu IT dziatlu IT dzialu IT

Rozmowy i wiadomosci z zewnatrz nigdy nie tak nie
(VPN)
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Mozliwos¢ A B Cc D
Wysylanie plikéw w komunikatorze nigdy nie tak nie

spoza firmy

Dodawanie do baz wiedzy spoza firmy nigdy nie nie nie
E-maile z zewnatrz nigdy nie nie nie

Telefon kierowany do najbardziej nie nie tak nie
dostepnej puli

Nowe urzadzenie zatwierdza 2 1 admin 1 admin do

adminéw wyboru
,nigdy” = zablokowane przez profil; ,nie” / ,tak” = warto$¢ proponowana przy instalacji, ktéra mozna

potem zmieni¢ w Ustawieniach zaawansowanych.

3.4 Ramy prawne

Profil pomaga Wam wypelniaé Wasze obowiazki; nie zastepuje ich i nie jest certyfikacja. Wasz
kierownik ds. bezpieczenstwa i Wasz inspektor ochrony danych pozostaja tymi, ktérzy oceniaja
przyjeta konfiguracje.

« RODO: minimalizacja i lokalizacja danych. Profile A i B domy$lnie zatrzymuja cale

przetwarzanie w firmie; kazde otwarcie na zewnetrzne API jest odnotowana decyzja dziatu
IT.

o Tajemnica zawodowa (adwokaci, radcy prawni, ochrona zdrowia, biegli rewidenci): nic
nie wychodzi bez wyraznej decyzji; w profilu A nic nie moze wyj$¢ w ogdle.

e Informacje wrazliwe lub niejawne: profil A blokuje kazde wyjécie i wymaga dwdch
administratoréw; akredytacja bezpieczenstwa Waszego systemu pozostaje w gestii Waszej
i wlasciwego organu.

e Hosting danych medycznych: Cellule-PRO to oprogramowanie, ktére dziata u Was;
to Wasza infrastruktura przechowuje dane i to jej dotycza Wasze obowiazki w zakresie
hostingu.

e NIS2 i bezpieczenstwo systeméw informatycznych: zablokowane profile, dziennik profilu,
ustalenia i alerty Nadzoru pomagaja wykazaé¢ kontrole nad konfiguracja.

3.5 Jedna organizacja, kilka potrzeb

Klaster ma tylko jeden profil: wszystkie jego pule dziela ten sam poziom bezpieczenstwa. Jesli
jeden dzial musi by¢ w pelnym air-gapie (badania, dzial prawny), a reszta firmy potrzebuje
mobilno$ci, zainstalujcie dwa odrebne klastry: jeden w profilu A dla wrazliwego dziatu, drugi
w profilu C dla pozostatych. Nie potacza sie ze soba i tak ma by¢: nic nie moze przeptynaé
z klastra A do klastra C.

3.6 Zmiana profilu w czasie
o Na bardziej rygorystyczny (D — C — B — A): jedno klikniecie na karcie ,Profil tej
puli”, zastosowane w calym klastrze w ciagu kilku minut.

o Na mniej rygorystyczny (na przyklad B — C, gdy Wasze zespoly staja sie mobilne): to
zlagodzenie, ktére bedzie wymagalo zgody dwéch administratoréw (procedura przewidziana
w kolejnej wersji). Uwzglednijcie to juz przy pierwszym wyborze.
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e 7Z D na profil produkcyjny: wersja prébna staje sie prawdziwa instalacjg przez zaostrzenie
profilu; pamietajcie, aby wczesniej usunaé¢ dane testowe.

3.7 Najczestsze pytania

Czy profil spowalnia AI? Nie. Decyduje o tym, co moze wyjé¢ i skad sie pracuje; moc
obliczeniowa i modele sg takie same we wszystkich czterech profilach.

Czy kazda pula moze mie¢ inny profil? Nie, i jest to zamierzone: mniej rygorystyczna pula
bytaby drzwiami, przez ktore dane klastra mogltyby wyjéé. Pula o innym profilu nie wchodzi
do klastra, a czlonek, ktéry od niego odbiega, zostaje odsuniety.

Co sie stanie, je$li administrator sie pomyli? W profilu A blokady nie pozwalaja mu
niczego otworzy¢. W pozostalych profilach kazda zmiana jest zapisywana w dzienniku,
a ztagodzenie bedzie wymagalo dwoch administratoréw.

A pula zainstalowana przed wprowadzeniem profili? Dziala jak dotad, dopdki nie
wybrano zadnego profilu; gdy tylko jedna pula klastra go wybierze, pozostale przyjma go
same.

4 Wybor profilu przy instalacji

4.1 W asystencie pierwszego uruchomienia

Dostarczany obraz Cellule-PRO jest czysty: zadnego administratora, zadnego profilu. Krok
,Bezpieczenstwo” asystenta przedstawia cztery profile, a dla kazdego dokladna liste blokad,
odczytang z kodu samej puli. Zaden profil nie jest wybrany z géry: asystenta nie da sie
zakonczy¢ bez wyboru.

Uwaga

Profil A wymaga dwéch administratoréw juz przy instalacji (r6zne adresy, sprawdzane
przez serwer). To warunek, aby zadna pojedyncza osoba nie mogla pdéZniej zarejestrowaé
urzadzenia ani ztagodzi¢ profilu.

Na koncu asystenta pula sprawdza wszystko, zanim cokolwiek zapisze, stosuje profil przed
utworzeniem kont, a nastepnie ustawia wartosci proponowane w wolnych ustawieniach. Ponowne
wystanie tego samego kroku nie ma zadnego skutku; préba zlagodzenia jest odrzucana.

4.2 Pula, ktéra dotacza do istniejgcego klastra

Gdy asystent stuzy do dodania puli do klastra, ktéry juz dziata, profilu sie¢ nie wybiera:
zastosowany zostanie profil klastra. Dopdki go nie otrzyma, nowa pula sama przechodzi na
najsurowszy poziom (blokady air-gapu) i to sygnalizuje:

e karta ,Profil tej puli”: ,,czeka na profil instalacji klastra”;
e Nadzor i stan zdrowia: komunikat ,,Pula czeka na profil instalacji klastra”.

Profil dociera w ciagu kilku minut, przez podpisane przekazanie opisane w nastepnej sekcji;
oczekiwanie konczy sie wtedy samo. Ponowne uruchomienie w trakcie oczekiwania go nie konczy:
konczy je tylko prawdziwy profil.
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4.3 Pézniejsza zmiana profilu

W Ustawieniach zaawansowanych, na karcie ,Profil tej puli”, administrator moze zaostrzyd¢
profil (na przyklad przejs¢ z B na A), po ponownym wpisaniu hasta. Zmiana jest zapisywana
w dzienniku profilu i natychmiast przekazywana pozostalym pulom.

Zlagodzenie (na przyklad z A na B) nie jest mozliwe z tego ekranu: ta decyzja bedzie
wymagala zgody dwéch administratoréw (procedura przewidziana w kolejnej wersji).

5 Jeden profil dla catego klastra

Klaster Cellule-PRO taczy kilka pul (na przyklad po jednej na lokalizacje) powiazanych podpisana
federacja (Ed25519). Profil jest wlasciwoscia klastra, nie tylko pojedynczej puli.

Pula zajmuje sie tym sama
o Kazda pula ponownie publikuje swdj podpisany profil co 5 minut oraz natychmiast po
zmianie.

o Pula, ktéra otrzyma profil bardziej rygorystyczny niz wlasny, sama go przyjmuje
i odnotowuje to w dzienniku (,,profil otrzymany z puli X”).

o Profil otrzymany mniej rygorystyczny jest zawsze odrzucany: pula nie moze ostabi¢
pozostaltych.

e Dwa jednoczesne wybory w dwoch pulach zbiegaja sie do bardziej rygorystycznego.

Ustawienie INSTALL_PROFILE_ACCEPT_FROM_PEERS (,,Akceptuj profil instalacji wystany przez inne
pule”, domyslnie wlaczone) pozwala puli przyjmowaé wylacznie decyzje wlasnego administratora.
To wybor wladciwy kazdej puli, ktérego zadna inna pula nie moze jej narzucic.

6 Wejscie do klastra: cztonkostwo

Polaczenie dwéch pul (Federacja, ,Dodaj pool”) nie wystarcza, aby staly sie czlonkami tego
samego klastra. Pula najpierw sprawdza profil drugiej puli.

6.1 Skad pula zna profil drugiej puli
Nigdy z prostego pytania bez dowodu. Profil innej puli jest uwzgledniany tylko wtedy, gdy dociera
w wiadomosci podpisanej przez te pule:

o w podpisanym uzgadnianiu polaczenia (handshake), ktére taczy obie pule;

e w podpisanym po$wiadczeniu, powigzanym z pula, ktéra o nie prosi, oraz z unikalnym
losowym pytaniem, waznym dwie minuty (nie da sie go odtworzy¢ ponownie ani
przechwycié);

e w podpisanej ponownej publikacji cztonka.

6.2 Zasady przyjmowania
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Sytuacja Decyzja
Ten sam profil po obu stronach Przyjeta jako cztonek.
Ré7zne profile Odrzucona: pula pozostaje jedynie ,znana”.

Druga pula zostala wlasnie zainstalowana  Przyjeta: przejmie Wasz profil.
i czeka na profil klastra

Profil drugiej puli nieznany (starsza Odrzucona, jesli Wasza pula jest w air-gapie;
wersja, ogloszenie starsze niz 24 h) W przeciwnym razie przyjeta.
Wasza pula sama czeka na swéj profil Na razie nie przyjmuje nikogo.
Nie wybrano zadnego profilu (klaster Przyjeta, dziatanie bez zmian.
zainstalowany przed wprowadzeniem
profili)
6.3 Wyjatek

|77

Gdy pula zostaje odrzucona, ekran ,Dodaj pool” wyjasnia dlaczego (,,R6zne profile instalacji: ta
pula ma »Pelny air-gap«, druga »Firma na miejscu«”) i jak to poprawié¢ (wybraé ten sam profil
po obu stronach). Jesli Wasz dzial IT mimo to zdecyduje si¢ ja przyjaé, zaznacza ,,Mimo to tacze
te pule jako cztonka” i klika ,,Potacz mimo to”.

Uwaga

Wyjatek jest mozliwy tylko z panelu, przez zidentyfikowanego administratora (nigdy w trybie
tylko do odczytu, nigdy przez API). Jest zapisywany na nazwisko administratora, zanim
pula stanie sie czlonkiem: jesli zapis sie nie powiedzie, pula nie wchodzi do klastra. Pula
przyjeta na zasadzie wyjatku otrzymuje dane klastra.

7 Wspétpraca z innymi pulami: ,Wspoétpracuj tylko z pulami o tym
samym profilu”

O czlonkostwie decyduje si¢ tylko raz. Cztonek moze si¢ jednak p6zniej zmienié: jego administrator

zaostrza profil, a Wasz za nim nie podaza (automatyczne przyjmowanie wylaczone), albo nie jest

juz aktualny. Pula nigdy sama nie degraduje cztonka (bylby to latwy sposéb na zdezorganizowanie
klastra); przestaje mu natomiast cokolwiek powierzaé, dopoki profile sie réznia.

7.1 Trzy stany kazdego cztonka

Stan Znaczenie

Zgodny Ten sam profil, znany z podpisanej wiadomo$ci sprzed mniej niz
24 h; albo przyjety na zasadzie wyjatku; albo w Waszej puli nie
wybrano zadnego profilu.

Inny Profil znany, aktualny i inny niz Wasz: rozbieznos¢ jest pewna.

Nieznany Profil nieobecny lub zbyt stary (pula jeszcze niezaktualizowana)
albo w trakcie przyjmowania.

7.2 Czego pula nie powierza juz odsunietemu cztonkowi
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Co jest chronione W jaki sposéb

Zadania inferencji Obciazona pula nie przekazuje juz pracy temu cztonkowi.

Wyszukiwania w pamieci Nie wysyla mu sie zadnego pytania; jego wlasne pytania

i dokumentach sa odrzucane (nie pobiera zadnego fragmentu z Waszej
puli).

Workery i proxy Czlonek znika z listy zapasowej przekazywanej przy

kazdym polaczeniu; zadne polecenie przeniesienia nie
wskazuje go jako celu (polecenie juz wydane zostaje
zamkniete, nigdy ponawiane); réwnowazenie obciazenia
i routing wedtug bliskoséci go pomijaja; przetaczenie
wymuszone przez administratora korzysta z aktualnej
listy.

Odciski certyfikatow Odcisk cztonka nie jest juz przekazywany workerom ani
telefonom: nie mogg sie juz z nim polaczy¢, nawet gdyby
kto$ ich o to poprosit.

Urzadzenia CelluleBot Czlonek nie jest juz proponowany jako ,najlepsza pula”.

7.3 Zabezpieczenia

Dane zatrzymuja sie natychmiast. Gdy tylko profil jest inny (lub nieznany w air-gapie), nie
wychodzi juz zadne zadanie ani zadne pytanie.

Przelagczenia czekaja dziesie¢ minut. Tuz po zmianie profilu Waszej puli pozostate pule nie
otrzymaly jeszcze nowego profilu (ponowna publikacja co 5 minut). Przez te dziesie¢ minut
listy zapasowe i polecenia przeniesienia pozostaja bez zmian: zwykte zaostrzenie nie odcina
klastra od rezerw.

Certyfikaty sa wycofywane tylko przy pewnosci. Czlonek o profilu jedynie nieznanym
zachowuje swéj odcisk: odcisk wycofany przez pomylke duzo trudniej przywroécié na
stacjach niz adres.

W razie watpliwosci: zamkniete. Jesli pula nie zdota odczytaé wlasnego profilu (uruchamianie,
baza chwilowo nieczytelna), zachowuje sie jak w air-gapie az do nastepnego odczytu.

Nic sie nie psuje. Jesli zaden czlonek nie jest juz zgodny, workery po prostu pozostaja w swojej
puli.

7.4 Co widzicie

W Nadzorze i w stanie zdrowia (,,@Cellule, jaki jest tw6j stan?”):

Do zapamietania

Pula X nie jest juz uzywana przez te pule.

Ta pula nie wysyla jej juz zapasowych workeréw ani proxy, zadan ani wyszukiwan: jej profil
instalacji jest inny lub nieznany (pula jeszcze niezaktualizowana).

Wskazowka: wybierz ten sam profil w obu pulach lub zaktualizuj drugq pule. Aby mimo to jej
uzywac: polgcz jg ponownie w ,,Federacji” i zaznacz ,,Polgcz mimo to”.

W puli w air-gapie komunikat ma range btedu, w pozostatych przypadkach ostrzezenia.
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7.5 Ustawienie

INSTALL_PROFILE_PEER_GATING — ,Wspodtpracuj tylko z pulami o tym samym profilu instalacji”.
Wiasciwe kazdej puli, domyslnie wlaczone, zawsze aktywne w profilu A. Bez wybranego
profilu nie ma zadnego skutku. Jego wylaczenie (poza profilem A) przywraca Waszej puli
mozliwoéé¢ korzystania ze wszystkich cztonkéw, niezaleznie od ich profilu.

8 Co pula robi sama, a czego nie robi

Pula zajmuje sie tym sama

e Stosuje blokady profilu przy kazdym uruchomieniu, bez wzgledu na zawartosé bazy.

e Przechodzi na najsurowszy poziom, dopodki czeka na profil swojego klastra lub jesli nie
zdota odczytaé wlasnego.

o Przekazuje swodj podpisany profil pozostalym pulom; przyjmuje otrzymany profil
bardziej rygorystyczny.

e Odmawia wejscia puli o innym profilu.

e Na biezaco klasyfikuje cztonkéw, z ktérymi wspotpracuje, i pokazuje to w Nadzorze.

Czego celowo nie robi:

e Nie lagodzi profilu: to zastrzezone dla dwoch administratorow. W przeciwnym razie jedna
przejeta pula mogtaby ostabié caly klaster.

o Nie wymusza niczego na innej puli: odsuwa ja i Was ostrzega, ale jej nie zmienia.

o Nie wyklucza cztonka z klastra: degradacja pozostaje decyzja czlowieka.

9 Co widzicie w Nadzorze

Komunikat Co zrobic

Pula czeka na profil instalacji Normalne przez kilka minut po jej potaczeniu. Jesli to
klastra trwa: sprawdz Federacje lub wybierz profil klastra
w ,,Profil tej puli”.

Pula X nie ma tego samego Profil kopiuje sie sam; jesli pozostaje inny, sprawdz, czy
profilu instalacji pula jest polaczona i ma te sama wersje.

Pula X przyjeta profil Jesli Wasz zespol nie zdecydowal o tej zmianie, sprawdz
instalacji odebrany z puli Y dziennik profilu i wylacz automatyczne przyjmowanie.

Pula X nie jest juz uzywana  Ten sam profil po obu stronach, aktualizacja drugiej puli
przez te pule lub wyjatek (,,Potacz mimo to”).
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10 Scenariusze krok po kroku

10.1 Jedna lokalizacja w petnym air-gapie

1. Uruchom obraz, otwoérz asystenta; w kroku ,,Bezpieczenstwo” wybierz A.
2. Wpisz dwéch administratoréw (rézne adresy).

3. Zakoncz: zewnetrzne API i dostep z zewnatrz sa wylaczone i zablokowane; urzadzenia
wymagaja zatwierdzenia przez dwéch administratorow.

10.2 Dodanie drugiej lokalizacji do klastra

1. Zaktualizuj nowa pule do tej samej wersji co pozostate.

2. W jej asystencie wybierz ,,Dotacz do istniejacego klastra”: przechodzi w stan oczekiwania,
na najsurowszym poziomie.

3. Polacz ja z jednej z pul klastra (,,Dodaj pool”): zostaje przyjeta (czeka na profil).

4. W ciagu kilku minut otrzymuje profil klastra; komunikat ,,czeka” znika.

10.3 Jedna pula zaostrzyta profil bez pozostatych
Pula w Krakowie przechodzi na A; pula w Warszawie (automatyczne przyjmowanie wylaczone)

pozostaje na B.

e Zaraz po ponownej publikacji Warszawa wie, ze Krakéw jest na A: natychmiast przestaje
przekazywaé mu zadania i wyszukiwania.

e Poniewaz profil Warszawy sie nie zmienil, nie obowiazuje zaden okres karencji: Krakow od
razu znika z list zapasowych workeréw Warszawy, a jego odcisk nie jest juz przekazywany
stacjom. (Dziesieciominutowe opéznienie dotyczy tylko okresu tuz po zmianie profilu samej

puli.)
o Nadzor w Warszawie pokazuje ,,Pula Krakéw nie jest juz uzywana przez te pule”.

o Naprawa: ponownie wlacz automatyczne przyjmowanie w Warszawie (lub wybierz tam A);
wszystko wraca do normy samo.

10.4 Pula jeszcze niezaktualizowana

Pula w wersji starszej niz 0.2.156 nie oglasza swojego profilu: jest ,nieznana”. W air-gapie zostaje
odsunieta od zadan i rezerw, ale zachowuje swoj odcisk. Wystarczy ja zaktualizowac.

Uwaga

Zaktualizuj wszystkie pule klastra do tej samej wersji przed wyborem profilu A: w przeciwnym
razie starsze pule zostang odsuniete az do ich aktualizacji.

11 Ustawienia w skroécie
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Ustawienie Domyslnie Rola

INSTALL_PROFILE_ACCEPT_FROM_PEERS  wlaczone Przyjmowanie bardziej
rygorystycznego profilu wybranego
w innej puli.

INSTALL_PROFILE_PEER_GATING wlaczone Wspélpraca tylko z pulami o tym
(zablokowane samym profilu.
w A)

Oba ustawienia sg wtadciwe kazdej puli: naprawa ,Wyrdéwnaj klaster” nigdy ich nie kopiuje.

12 Znane ograniczenia i kolejne kroki

e« Dane biznesowe miedzy rozbieznymi czlonkami. Wiadomosci, pamieé, dokumenty
projektow i klucze API nadal kopiuja sie do cztonka, ktéry ma juz inny profil. Zostanie to
poprawione przed jakimkolwiek udostepnieniem klientom (pakiet P3b).

o Zlagodzenie profilu: procedura z udzialem dwéch administratoréw (pakiet P4).

e Profil D: baner ,brak prawdziwych danych” i blokada po zakonczeniu okresu oceny, bez
usuwania danych.

e Naprawa jednym kliknieciem: ,Przywrdoé¢ tej puli profil klastra” wéréd napraw
proponowanych w Nadzorze.

o Pula czltonkowska zawsze moze zaostrzyé profil pozostalych: tak ma by¢ (bezpieczenstwo
moze tylko rosnac), a kazde przyjecie profilu jest zapisywane w dzienniku i widoczne.

13 Stowniczek

Klaster Zbior potaczonych pul Cellule-PRO, ktére wspéldzielg tozsamosci, wspolne ustawienia
i rezerwy.

Czlonek Pula przyjeta do klastra (zaufanie na poziomie 2 lub wyzszym), w odréznieniu od puli
jedynie ,,znanej”.

Pula Serwer Cellule-PRO danej lokalizacji (obraz Docker).
Worker Stacja robocza lub serwer, ktory uruchamia modele dla puli.

Proxy Mobilny przekaznik, ktéry obstuguje jeden lub kilka silnikéw i moze przeltaczac sie z jednej
puli do drugiej.

Lista zapasowa Pule, na ktére worker lub proxy przelacza sie, gdy jego wlasna pula przestaje
dziataé.

Odcisk Identyfikator certyfikatu puli; stacja laczy sie tylko z odciskiem, ktéry zna.

Wiadomosé podpisana Wiadomos$¢ opatrzona weryfikowalnym podpisem Ed25519: nie mozna
jej ani sfalszowaé, ani przypisa¢ innej puli.

Wyjatek WyraZna decyzja administratora o przyjeciu puli mimo innego profilu, zapisana na jego
nazwisko.
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